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Cybersicherheit im Mittelstand:
Mehr als nur Schutz

»Cybersicherheit in kleinen und mittleren Unternehmen (KMU) ist mehr als
Schutz - sie sichert Stabilitat, Vertrauen und fordert Innovation sowie Wachs-
tum durch sichere IT-Infrastrukturen. In einer vernetzten digitalen Welt ist sie
ein entscheidender Erfolgsfaktor.*

Mit der fortschreitenden digitalen Transformation wird Cybersicherheit zu einer
der gréRten Herausforderungen fur den deutschen Mittelstand. Die Digitalisierung
bietet enorme Chancen, erhdht jedoch auch das Risiko von Cyberangriffen und
Datenverlusten, die nicht nur den Geschéaftsbetrieb, sondern auch das Vertrauen
von Kunden und Partnern geféhrden. In dieser Broschire erfahren Sie, wie Sie
Cybersicherheit als Wettbewerbsvorteil nutzen kénnen und wie Sie Bedrohungen
erfolgreich abwehren, um eine zukunftssichere Grundlage fur Ihr Unternehmen zu
schaffen.

Diese Broschiire bietet einen Uberblick iiber:

= Das Phanomen Cybersicherheit:
Warum ist sie fur KMU so wichtig?
= Grundlagen der IT-Sicherheit:
Essenzielle Bausteine fur Schutz und Resilienz.
= |loT-Sicherheit:
Herausforderungen und Schutzstrategien fur vernetzte Produktionssysteme.
= Vorteile und Anwendungen:
Wie KMU von effektiver Cybersicherheit profitieren.
m Leitfaden zur Umsetzung:
Schritt fr Schritt zu einer sicheren IT-Umgebung.
= Wie deutsche KMU ihre Cybersicherheit starken:
Erfolgreiche Beispiele.
= Cybersicherheit in der Praxis:
Mit Fischertechnik zum Schutz Ihres Unternehmens.
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Das Phanomen Cybersicherheit:
Warum ist sie fur KMU so wichtig?

Cybersicherheit ist weit mehr als eine technische Notwendigkeit — sie ist ein unver-
zichtbarer Erfolgsfaktor fur KMU. Die zunehmende Digitalisierung und Vernetzung
bieten immense Chancen, schaffen jedoch auch neue Angriffsflachen fur Cyberkri-
minelle. Diese Bedrohungen gefahrden nicht nur den Geschéftsbetrieb, sondern
kénnen auch das Vertrauen von Kunden und Partnern untergraben.

Verfligbarkeit digitaler Infrastrukturen

Vernetzung: Die digitale Vernetzung von KMU beschleunigt Geschafts-
prozesse, erdffnet jedoch auch neue Angriffspunkte flir Cyberkriminelle.
Cloud-Dienste: Cloud-Losungen bieten erhebliche Vorteile, miissen jedoch
mit geeigneten Schutzmalnahmen gesichert werden, um Datenverluste oder
unbefugten Zugriff zu verhindern.

Zunahme von Cyberangriffen

Anstieg der Bedrohungen: Laut einer Studie des Bundesamts fir Sicher-
heit in der Informationstechnik (BSI) richten sich 43 % der Cyberangriffe
gegen KMU, da diese oft unzureichend geschiitzt sind (Quelle: BSI, 2023).
Finanzielle Auswirkungen: Ein erfolgreicher Angriff kann erhebliche Kosten
verursachen. Der durchschnittliche Schaden durch einen Cyberangriff betragt
fur KMU etwa 200.000 € (Quelle: Hiscox, 2022).

Schutz von Kunden- und Geschaftsdaten

Verantwortung: Der Schutz sensibler Daten ist entscheidend fiir das Vertrauen
vonKundenundPartnern.70 % derVerbrauchergebenan,dasssie Unternehmen
wechseln wiirden, wenn ihre Daten nicht sicher sind (Quelle: Kaspersky, 2022).
Datenschutz: Die Einhaltung von Datenschutzvorschriften wie der DSGVO ist
nicht nur gesetzlich vorgeschrieben, sondern schutzt Unternehmen auch vor
hohen BuRgeldern (Quelle: Europaische Kommission, 2021).

Verfiigbarkeit und Schutz von IT-Ressourcen

Komplexitat: Mit zunehmender IT-Komplexitat wachst der Bedarf an robus-
ten Sicherheitsmafinahmen, um die Kontrolle Gber IT-Systeme zu behalten.
Zukunftssicherheit: Cybersicherheit stellt sicher, dass IT-Ressourcen in einer
zunehmend komplexen und vernetzten Welt widerstandsfahig bleiben.
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Grundlagen der IT-Sicherheit:
Wesentliche Bausteine fur Schutz und Resilienz
IT-Sicherheit schitzt Unternehmen vor Bedrohungen und Angriffen, um die Ver-
traulichkeit, Integritat und Verflgbarkeit von IT-Systemen zu gewahrleisten. Sie
umfasst verschiedene Mallnahmen, die sich auf Netzwerke, Daten, Endgerate,

Identitaten und Zugriffe beziehen.

Wichtige Bausteine der IT-Sicherheit:
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Netzwerksicherheit: Der Schutz von Netzwerken vor
unbefugtem Zugriff erfolgt durch Firewalls, Intrusion
Detection Systems (IDS) und VPN-Technologien.

Endgeratesicherheit: Mit Antiviren-Software und Mobile
Device Management (MDM) schutzen Sie Endgerate wie
PCs, Smartphones und Tablets.

Mitarbeitersensibilisierung: RegelmaRige Schulun-
gen und klare Sicherheitsrichtlinien verringern das Risiko
menschlicher Fehler.

Datensicherheit: Die Verschlisselung von Daten und
regelmafRige Backups schitzen vor Datenverlust und
unbefugtem Zugriff.

Identitits- und Zugriffsmanagement: Multi-Faktor-Au-
thentifizierung (MFA) und starke Passworter verhindern
unbefugten Zugriff.

Kontinuierliche Verbesserung: Regelmagige Audits und
eine Notfallstrategie helfen, bei einem Angriff schnell zu
reagieren und den Betrieb rasch wiederherzustellen.
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lloT-Sicherheit:

Herausforderungen und Schutzstrategien fur ver-
netzte Produktionssysteme

Die Einflihrung von Industrie-4.0-Technologien und des Industrial Internet of Things
(lloT) hat die Produktionslandschaft revolutioniert. Sie bietet erhebliche Vorteile in
Bezug auf Effizienz und Innovation, bringt jedoch auch neue Sicherheitsherausfor-

Abbildung 1 Simulation zur Cybersicherheit in einem IloT-System

derungen mit sich. Veraltete Infrastruk-
turen und unzureichende Schutzmal3-
nahmen machen Produktionssysteme
anfallig fur Cyberangriffe wie Manipu-
lation, Malware oder Ransomware.
Die zentrale Bedrohung besteht in der
Gefahrdung der Verfugbarkeit, Vertrau-
lichkeit und Integritat dieser Systeme.

Ein besonders hohes Risiko entsteht
durch die Vielzahl an vernetzten Gera-
ten, die in Produktionsumgebungen
genutzt werden. Viele dieser Gerate ver-
fugen nicht Uber integrierte Sicherheits-
mechanismen wie Verschlisselung
oder Authentifizierung. Hinzu kommt,
dass die Integration von lloT-Techno-
logien in bestehende Produktionsinf-
rastrukturen haufig Sicherheitslicken
offenbart, da altere Systeme urspriing-
lich nicht fir eine vernetzte Umgebung

ausgelegt waren. Ein Mangel an klar definierten Sicherheitsstrategien und die
unzureichende Schulung von Mitarbeitern erhéhen das Risiko zusatzlich.

Schutzmalnahmen fur [loT-Systeme

Um diesen Herausforderungen zu begegnen, bendétigen Unternehmen eine ganz-
heitliche Sicherheitsstrategie fir ihre lloT-Umgebungen. Wesentliche Schutzmal3-

nahmen umfassen:
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m Netzwerksegmentierung
Kritische Produktionssysteme sollten von weniger sensiblen IT-Systemen
getrennt werden, um die Ausbreitung potenzieller Angriffe zu minimieren.

m Kontinuierliche Uberwachung und Anomalieerkennung
Die Analyse von Datenstromen und Systemaktivitaten auf ungewdhnliche Mus-
ter kann potenzielle Angriffe frihzeitig erkennen und entsprechende Gegen-
malnahmen ermdglichen.

m Endpoint-Security
Jedes lloT-Gerét stellt ein potenzielles Einfallstor fir Angreifer dar. Daher sind
sichere Authentifizierungsverfahren wie Zertifikats-basierte Authentifizierung
und Multi-Faktor-Authentifizierung (MFA) unverzichtbar.

m RegelmiBiges Patch-Management
Sicherheitslicken in Geraten und Systemen sollten durch regelmaRige Updates
und Patches geschlossen werden.

m Verschliisselungstechnologien
Die Kommunikation zwischen Geraten, Steuerungssystemen und Cloud-Platt-
formen sollte durch Verschlisselung geschitzt werden, um unbefugten Zugriff
und Manipulationen zu verhindern.

m Notfallplanung
Ein klar definierter Notfallplan ermdglicht schnelle Reaktionszeiten im Falle
eines Angriffs, minimiert Schaden und gewahrleistet die schnelle Wiederauf-
nahme der Produktion.

m Schulung und Sensibilisierung der Mitarbeiter
Menschliches Fehlverhalten zahlt zu den Hauptursachen fir Sicherheitslticken.
RegelmaRige Schulungen zu Themen wie Phishing-Schutz und Social Enginee-
ring férdern das Bewusstsein flir Cybersicherheit und helfen, Angriffsrisiken zu
reduzieren.

Durch die Umsetzung dieser Mallnahmen kénnen Unternehmen ihre vernetzten
Produktionssysteme effektiv vor Bedrohungen schiitzen. Dies ermdglicht es, die
Vorteile von lloT-Technologien voll auszuschdpfen, wahrend Sicherheit und Effizi-
enz Hand in Hand gehen — eine Grundlage fiir nachhaltige und zukunftsfahige Pro-
duktionsprozesse.
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Vorteile und Anwendungen:
Wie KMU von effektiver Cybersicherheit profitieren

Effektive Cybersicherheit schitzt KMU nicht nur vor Bedrohungen, sondern for-
dert auch Innovation und Wettbewerbsfahigkeit. Sie bietet zahlreiche Vorteile und
Anwendungen, die Unternehmen helfen, in einer digitalen Welt sicher und erfolg-
reich zu bleiben.

Schutz vor Cyberangriffen

Ziel: Abwehr von Bedrohungen
wie Ransomware und Phishing.

Vorteil: Minimierung von Systemausfallen
und Datenverlusten.

Beispiel: Firewalls und regelmaRige
Updates helfen, Angriffe frihzeitig
zu erkennen.

Verbesserung der Geschaftsresilienz

Ziel: Sicherstellung der Betriebsfahig-
keit bei Angriffen.

Vorteil: Schnelle Wiederherstellung von
Systemen und Daten.

Beispiel: Cloud-Backups erméglichen eine
rasche Wiederherstellung nach
einem Angriff.

Starkung des Kundenvertrauens

Ziel: Schutz von Kunden- und
Unternehmensdaten.

Vorteil: Steigerung des Vertrauens
von Kunden und Partnern.

Beispiel: Einhaltung der DSGVO starkt das
Vertrauen in den Datenschutz.

Kostenreduzierung durch Pravention

Ziel: Senkung der Kosten durch
praventive Malnahmen.

Vorteil: Vermeidung von teuren Ausfall-
zeiten und Reparaturen.

Beispiel: Proaktive SicherheitsmafR-
nahmen verhindern kostspielige
Angriffe.

Verbesserung der Wettbewerbsfahigkeit

Ziel: Positionierung als sicheres und
vertrauenswurdiges Unternehmen.

Vorteil: Eroffnung neuer Geschafts-
moglichkeiten.

Beispiel: Sichere digitale Lésungen ermog-
lichen effiziente Zusammenarbeit.

Forderung von Innovation und Wachstum

Ziel: Schaffung einer sicheren
Grundlage fir digitale Innovation.

Vorteil: ErschlieBung neuer
Geschaftsmodelle.

Beispiel: Sichere Cloud-Dienste unterstut-
zen flexible, innovative Geschéfts-
I6sungen.
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Leitfaden zur Umsetzung:
Schritt fur Schritt zur sicheren IT-Umgebung
Die Umsetzung einer sicheren IT-Umgebung ist fur KMU entscheidend, um Sys-

teme und Daten vor Cyberbedrohungen zu schitzen. Ein strukturierter Ansatz hilft,
Risiken zu minimieren und die IT-Infrastruktur resilient zu machen.

Ziel: Identifikation von Schwachstellen.
Sicherheitsanalyse Von:tei!: Prazise.:‘ Risikoanalyse zeigt. gefahrdete Ber"eiche.
& Risikobewertung Beispiel: Durchfiihrung von Penetrationstests zur Friiherkennung von Schwachstellen.

Ziel: Schutz vor unbefugtem Zugriff.
Vorteil: Verhindert Hackerangriffe.

Firewall & Intrusion L. o ) . o
Beispiel: Einrichtung von Firewalls und IDS zur Erkennung verdachtiger Aktivitaten.

Detection Systems

Ziel: Schutz von vertraulichen Daten.
Daten- Vorteil:  Verhindert das Abfangen von Informationen.
verschliisselung Beispiel: Verschliisselung von E-Mails und Datenbanken.
Ziel: Verstérkung des Zugriffsmanagements.
Multi-Faktor- Vorteil:  Erschwert unbefugten Zugriff.
Authentifizierung Beispiel: Aktivierung von MFA fiir alle geschéftlichen Anwendungen.
(MFA)
Ziel: SchlieBung von Sicherheitsliicken.
RegelmaRige Vorteil: Verhindert Ausnutzung von Schwachstellen.
Updates & Patch- Beispiel: Automatische Software-Updates fir Betriebssysteme und Anwendungen.
Management
Ziel: Minimierung von Risiken durch menschliches Versagen.
Vorteil: Erhéhtes Bewusstsein fir Sicherheitsbedrohungen.

Schulung der
Mitarbeiter

Beispiel: Regelmafige Phishing-Tests und Sicherheitsschulungen.
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Wie deutsche KMU ihre
Cybersicherheit starken:
Erfolgreiche Beispiele

Deutsche KMU haben in den letzten Jahren ihre CybersicherheitsmaRnahmen
erheblich verbessert, indem sie fortschrittliche Lésungen eingefiihrt haben, die spe-
ziell auf ihre BedUrfnisse zugeschnitten sind. Hier sind einige Beispiele, wie KMU
ihre Abwehrkrafte gegen Cyberbedrohungen ausgebaut haben:

1.

E-Commerce KMU setzen auf proaktive SicherheitsmaBnahmen:

Viele Online-Handler haben robuste Sicherheitsprotokolle wie Firewalls und
MFA implementiert, um Phishing-Versuche und unbefugte Zugriffe abzu-
wehren. Regelmafige Software-Updates und Mitarbeiterschulungen gehé-
ren ebenfalls zum Standard, um die allgemeine Sicherheit weiter zu starken.

Ergebnis: Diese Malinahmen haben den Schutz von Kundendaten und Zahlungs-
informationen gewahrleistet, Vertrauen geschaffen und zu stabilen Umséatzen
gefuhrt.

KMUs im Rechtssektor schiitzen sensible Mandantendaten:

Im Rechtssektor haben KMU grol3e Fortschritte beim Schutz sen-
sibler Mandantendaten gemacht, indem sie Kommunika-
tion verschlisseln und regelmaflige Backups sowie kontinuierliche
Monitoring-Systeme eingefihrt haben. Diese Mallhahmen haben sich als
aulerst effektivim Umgang mit Bedrohungen wie Ransomware erwiesen.

Ergebnis: Die Geschéaftsablaufe konnten ohne Unterbrechung fortgesetzt
werden, und die Vertraulichkeit der Mandantendaten blieb gewahrt, was das
Vertrauen in das Unternehmen weiter starkte.
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IT-Dienstleister fuhren umfassende Cybersicherheits-Audits durch:

IT-Dienstleister haben Sicherheitslicken frihzeitig erkannt, indem sie
grundliche Sicherheitsanalysen durchgefihrt und mehrstufige Schutz-
systeme eingefihrt haben. Dazu gehdéren MalRnahmen wie Penetra-
tionstests, IDS und Netzwerksegmentierung zur Risikominimierung.

Ergebnis: Diese Strategien haben teure Datenpannen und Systemausfalle ver-
hindert und das Vertrauen der Kunden durch transparente Sicherheitspraktiken
gestarkt.

Fertigungsunternehmen sichern ihre Produktion durch Cybersicherheit:

Fertigungsunternehmen haben Cybersicherheitsmallnahmen in
ihren Produktionsalltag integriert, indem sie Systeme zur Anoma-
lieerkennung und Netzwerksegmentierung eingefihrt haben, um
die Produktion auch bei Cyberbedrohungen aufrechtzuerhalten.

Ergebnis: Diese proaktiven MalRnahmen haben es ermoglicht, gezielte Cyber-
angriffe abzuwehren und die Produktion ohne Unterbrechung fortzufiihren.

Finanzdienstleister setzen auf Cloud-Sicherheit:

Finanzdienstleister haben fortschrittliche Cloud-Sicherheitsldsungen eingeflihrt,
um sensible Finanzdaten zu schiitzen. Diese Lésungen, erganzt durch Echtzeit-
Uberwachungund Verschlisselung, bieteneinenrobusten Schutzvor Cyberbedro-
hungen und ermdglichen eine sichere Kontrolle des Zugriffs auf wichtige Systeme.

Ergebnis: Mit verbesserter Cloud-Sicherheit haben diese KMU die Integritat
sensibler Daten gewahrt, Cyberangriffe erfolgreich abgewehrt und langfristiges
Kundenvertrauen gestarkt.

Diese Beispiele zeigen, wie deutsche KMU ihre Cybersicherheit kontinuierlich ver-
bessern, um ihre Geschéaftsprozesse zu schiitzen, sensible Informationen zu sichern
und das Vertrauen ihrer Kunden zu erhalten. Durch proaktive Malnahmen und den
Einsatz innovativer Lésungen sind diese Unternehmen bestens geristet, um den
sich standig wandelnden Cyberbedrohungen zu begegnen.
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Cybersicherheit in der Praxis:
Mit Fischertechnik zum Schutz lhres Unternehmens

Als Mittelstand-Digital Zentrum Spreeland bieten wir umfassende Workshops und
Vortrage zur Cybersicherheit fur KMU an, bei denen unser Fischertechnik Demons-

trator zum Einsatz kommt.

Dieser Demonstrator dient als interaktive
Plattform zur Simulation und Visualisie-
rung von Cybersicherheitsmallnahmen
in einer Unternehmensumgebung, ins-
besondere im Zusammenhang mit loT
und vernetzten Geraten.

Ein zentraler Bestandteil des Demonstra-
tors ist die Verwendung des MQTT-Pro-
tokolls (Message Queuing Telemetry
Transport), eines weit verbreiteten Kom-

Abbildung 2 Fischertechnik Lernfabrik 4.0

munikationsprotokolls, das besonders in loT-Umgebungen genutzt wird. MQTT ist
aufgrund seiner Leichtgewichtigkeit und Effizienz sehr beliebt, birgt jedoch auch eine
Reihe von Sicherheitsrisiken. In seiner Standardform bietet MQTT keine Verschlis-
selung und keine Authentifizierung, was es anfallig fur Angriffe macht.
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Abbildung 3 Angriffe auf lloT-Systeme

Angreifer kbnnen MQTT-Nachrichten
abhoren (Eavesdropping) oder manipu-
lieren (Man-in-the-Middle-Angriffe), ins-
besondere wenn diese Uber unsichere
Netzwerke Ubertragen werden. Ein wei-
teres haufiges Sicherheitsproblem bei
MQTT ist das Fehlen einer strikten Au-
thentifizierung. Ohne geeignete Authenti-
fizierungsmechanismen kdnnten Angrei-
ferunbefugten Zugriff auf das loT-System
erlangen, Nachrichten verfalschen oder
Geréate steuern. Zudem kénnen Angrei-
fer Denial-of-Service (DoS)-Angriffe
durchfiihren, bei denen sie den Broker
Uberlasten und die Kommunikation
zwischen den Geraten unterbrechen.



Im Rahmen unserer Workshops und Vortrage de-
monstrieren wir, wie diese Sicherheitsllicken in einem
Unternehmensnetzwerk ausgenutzt werden kénnen
und zeigen, wie Cybersicherheitslésungen implemen-
tiert werden kdnnen, um diese Gefahren zu minimie-
ren. Dazu gehoren:

1.
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Verschliisselung von MQTT-Nachrichten:
Durch den Einsatz von SSL/TLS kénnen alle Gber
MQTT dbertragenen Daten verschlisselt werden,
sodass sie fur Angreifer unlesbar werden.

. Authentifizierung und Autorisierung: Wir erklaren, wie MQTT-Server so konfi-

guriert werden kdnnen, dass nur autorisierte Clients Zugriff auf die Daten haben.
Dies kann durch die Implementierung von Benutzernamen und Passwort oder
durch sicherere Methoden wie Zertifikats-basierte Authentifizierung erfolgen.

. Zertifikats-basierte Kommunikation: Eine sichere MQTT-Kommunikation er-

fordert die Verwendung von X.509-Zertifikaten, um die Identitat von Clients und
Servern zu uberprifen und sicherzustellen, dass die Verbindung zwischen den
Geraten authentifiziert ist.

. Zugangskontrollen: Wir zeigen, wie Unternehmen ihre loT-Gerate und Netz-

werke segmentieren kdnnen, sodass nur berechtigte Gerate miteinander kom-
munizieren kdnnen und unautorisierte Gerate keinen Zugriff auf kritische Netz-
werke oder Daten erhalten.

Uberwachung und Logging: Eine kontinuierliche Uberwachung und das Sam-
meln von Logs ermoglichen es, verdachtige Aktivitaten friihzeitig zu erkennen und
schnell auf potenzielle Sicherheitsvorfalle zu reagieren.

In diesen Workshops erfahren KMU, wie sie durch den Einsatz dieser Sicherheits-
I6sungen ihre Systeme vor Angriffen schiitzen und eine widerstandsfahige IT-Infra-
struktur aufbauen kénnen. Die praxisnahe Demonstration von Angriffen zeigt, wie
diese Schwachstellen in einer realen Umgebung ausgenutzt werden kénnten und wie
durch gezielte Sicherheitsmalinahmen das Risiko erheblich reduziert werden kann.
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Zusatzlich bieten wir unseren Teilnehmenden die Mdglichkeit, den Fischertechnik
Demonstrator in unserer Modellfabrik zu besuchen.

Dort erhalten sie eine detaillierte Erklarung zur praktischen Umsetzung dieser Si-
cherheitsmechanismen und kénnen sehen, wie sie in ihrer eigenen Unternehmens-
umgebung angewendet werden kénnen. Unsere Experten stehen bereit, um auf
individuelle Fragen einzugehen und maf3geschneiderte Lésungen fiir jedes Unter-
nehmen zu entwickeln.

Im Mittelstand-Digital Zentrum Spreeland unterstitzen wir KMU nicht nur dabei, die
Risiken des MQTT-Protokolls und anderer loT-Technologien zu verstehen, sondern
auch bei der Entwicklung und Umsetzung malRgeschneiderter Cybersicherheits-
strategien. Wir helfen dabei, die IT-Infrastruktur zu optimieren, Sicherheitslicken zu
schlieBen und eine robuste Sicherheitsarchitektur zu implementieren, die sowohl die
aktuellen als auch zukinftigen Bedrohungen abwehren kann.

Durch unsere praxisorientierten Workshops und Demonstrationen kbnnen KMU ihre
digitale Sicherheit erheblich starken, ihre Netzwerke und Daten schitzen und lang-
fristig sicher und erfolgreich in einer zunehmend vernetzten Welt agieren.
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Was ist Mittelstand-Digital?

Mit regionalen und thematischen Zentren bietet Mittelstand-Digital im ganzen Bun-
desgebiet kompetente und anbieterneutrale Anlaufstellen zur Information, Sensibi-
lisierung und Qualifikation: Hier kdnnen kleine und mittelstadndische Unternehmen
sowie Handwerksbetriebe durch Praxisbeispiele, Demonstratoren, Informations-
veranstaltungen und den gegenseitigen Austausch die Vorteile der Digitalisierung
erleben.

Das Mittelstand-Digital Netzwerk bietet mit den Mittelstand-Digital Zentren und der
Initiative IT-Sicherheit in der Wirtschaft umfassende Unterstlitzung bei der Digi-
talisierung. Kleine und mittlere Unternehmen profitieren von konkreten Praxis-
beispielen und passgenauen, anbieterneutralen Angeboten zur Qualifikation und
IT-Sicherheit. Das Bundesministerium flr Wirtschaft und Energie ermdglicht die
kostenfreie Nutzung und stellt finanzielle Zuschisse bereit.

Was ist das Mittelstand-Digital Zentrum Spreeland?

Das Mittelstand-Digital Zentrum Spreeland unterstitzt produzierende kleine und
mittlere Unternehmen in Brandenburg und der Lausitz. Durch unser Angebot pra-
xisnaher digitaler Anwendungen, Demonstratoren und Erlebnisrdume sowie durch
digitale Arbeitsmittel und -prozesse kdnnen Unternehmen Innovationskraft entfal-
ten, ihre bestehende Marktpositionen behaupten und weitere Geschéaftsfelder und
(internationale) Markte erschliel3en. Dabei verfolgen wir den Ansatz einer ganzheit-
lichen digitalen Qualifizierung um Ihr Unternehmen 6konomisch, dkologisch und
sozial zukunftsfahig zu machen. Unsere angebotenen Veranstaltungen fordern die
Vernetzung mit anderen Unternehmen und unterstitzen so die Entwicklung neuer,
branchenibergreifender Ideen und Geschaftsmodelle.
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